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«Докажи, что ты не бот»  
Как защитить клиентский сайт от 

вредоносных ботов



Профиль
— Директор компании «Ревизиум»,  
специализация - комплексная безопасность сайтов 

— 7 лет работы, 6000 клиентов, более 11000 вылеченных и защищенных 
сайтов (~25% на WP) 

— Revisium Antivirus для серверов, сканер «AI-BOLIT», он-лайн сканер 
«ReScan.Pro» 

— ISV Plesk, партнер ISPmanager  

— Партнер более 30 хостингов, включая Beget, Timeweb, FirstVDS, FastVPS, 
Hostland, Majordomo, IHC, Hostlife, Hoster.kz, NetAngels,…



Любопытная статистика
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Статистика за 2017: трафик

• Люди 

• Плохие боты 

• Хорошие боты

22 %

58 %

20 %
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Не все боты «одинаково полезны» 

— «Белые» 
YandexBot, GoogleBot, …

— «Черные» 
Скрипты-брутфорсеры, эксплойт-скрипты, автоматизация спам-
регистраций

— «Серые»  
Некоторые SEO сервисы, боты без обработки robots.txt, …
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Особенности

— Атакуют любой проиндексированный сайт  
или  
на который где-то появлялась ссылка

— Атаки круглосуточно

— Конкретные цели: сканирование уязвимостей и ошибок, взлом, 
сканирование контента, спам,…



Масштаб атак

• Плохие боты 

• Хорошие боты

62 %

38 %

35 %

65 %

Большие сайты             Маленькие сайты



Боты - что это?
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Типы ботов 

— Простые: консольные скрипты на php, python, perl  
Сканеры уязвимостей, брутфорс, авторегистрации, DOS/DDOS

— Умные: headless chrome, phantomjs, реальные браузеры с 
автоматизацией 
Выгрузка данных, формы с капчей, DOS магазинов, накрутка 
поведенческих, скликивания и фрод



Уровень сложности ботов

• Простые  
без js, логики, 1 IP 

• Advanced Persistent Bots 
- атаки с разных подсетей 
- маскировка под посетителей  
- защита от обнаружения 
- умный алгоритм запросов

26 %

21 %

53 %













Типы атак
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Спам формы обратной связи



Брутфорс админки



Проверка украденных карт



DOS атака на бизнес-процессы
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Другие виды атак и запросов

— Автоматизация на сайте  
(Регистрации, автозагрузки документов/файлов/парсинг цен и 
контента)

— Накрутка поведенческих факторов, скликивание рекламы

— DOS/DDOS атаки



Защита
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Стратегия защиты

— Нельзя защитить сайт от ботов на 100%

— Можно защититься от массовых (не таргетированных) атак

— Можно сделать экономически нецелесообразной целевую 
атаку
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Защита от ботов
— Блокировка на уровне конфигурации (блокировка IP)

— Блокировка встроенными сервисами (fail2ban)

— CAPTCHA (локальные скрипты, внешние сервисы)

— Защита от «хотлинка», сессиями, токенами, авторизацией

— Антибот сервисы

— CDN/anti-DDOS



Практические советы
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Конфигурация robots.txt



Конфигурация robots.txt

User-Agent: * 
Crawl-Delay: 3600 



Конфигурация robots.txt

User-Agent: * 
Crawl-Delay: 3600 

User-Agent: Slurp 
Disallow: / 



Блокировка через ModRewrite

RewriteEngine On 
 
RewriteCond %{HTTP_USER_AGENT} (acunetix|BLEXBot|
domaincrawler\.com|LinkpadBot|MJ12bot/v|
majestic12\.co\.uk|AhrefsBot|TwengaBot|SemrushBot|nikto|
winhttp|Xenu\s+Link\s+Sleuth|Baiduspider|HTTrack|clshttp|
harvest|  
extract|grab|miner|python-requests) [NC] 
 
RewriteRule .* - [F,L]



Защита от «hotlink»



Защита от «hotlink»

RewriteEngine on 
RewriteCond %{HTTP_REFERER} !^$  
RewriteCond %{HTTP_REFERER} !^http://(www\.)?google\.com(/.*)*$ [NC] 
RewriteCond %{HTTP_REFERER} !^http://(www\.)?yourdomain\.com(/.*)*$ [NC]  
RewriteRule \.(jpg|jpeg|png|gif)$ - [NC,F,L]



Защита от «hotlink»

RewriteEngine on 
RewriteCond %{HTTP_REFERER} !^$  
RewriteCond %{HTTP_REFERER} !^http://(www\.)?google\.com(/.*)*$ [NC] 
RewriteCond %{HTTP_REFERER} !^http://(www\.)?yourdomain\.com(/.*)*$ [NC]  
RewriteRule \.(jpg|jpeg|png|gif)$ - [NC,F,L]

location ~ .(gif|png|jpeg|jpg|svg)$ { 
     valid_referers none blocked ~.google. ~.bing. ~.yahoo. 
yourdomain.com *.yourdomain.com; 
     if ($invalid_referer) { 
        return   403; 
    } 
}



CAPTCHA
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Распознавание простых кодов



Распознавание простых кодов



Распознавание нейронными сетями

© Максим Веденев



Распознавание Google reCAPTCHA2

+

Speech Recognition API


=

TEXT
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Эффективная защита форм

— reCAPTCHA v3

— reCAPTCHA v2 / Invisible

— Сервисы проксирования со скорингом

— Нестандартные (кастомные) решения
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Минусы CAPTCHA

 Какое слово зашифровано на картинке?

— Снижение числа регистраций/продаж

— Ухудшение юзабилити

— Зависимости от сторонних сервисов и библиотек
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WordPress плагины
— WPBruiser (бывший Goodbye Captcha)

— Invisible reCaptcha for WP 

— Better WordPress reCAPTCHA

— CleanTalk: Spam protection, AntiSpam, FireWall

— WordFence

— All in One WP Security

— iThemes Security



Спасибо! Задайте вопрос.

Григорий Земсков 

Компания «Ревизиум» 

audit@revisium.com

mailto:audit@revisium.com

